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o control CONTROLO DE ACESSOS

OPEN INTELLIGENCE

Pondo Inteligéncia em cada Acesso com Sistemas Electrénicos
Open Intelligence, um conceito Business Control

No ambiente de mudanca permanente em que vivemos, cada organizacao
passou a ter a necessidade de providenciar os mais elevados niveis de
seguranca possiveis, as suas instalacdes e colaboradores.

O conceito Open Intelligence é a resposta integrada a essa necessidade. Até
muito recentemente, a seguranca electronica era demasiado associada aos
universos empresarial e militar, e a tecnologias e investimentos inatingiveis.
No entanto, as continuas evolucdes da tecnologia, com a aproximacdo da
informatica, permitiram, por um lado aumentar exponencialmente as
capacidades dos sistemas electronicos de seguranca, por outro, fazer com que
0s custos a estes associados passassem a ser acessiveis a generalidade das
organizacoes.

Um aspecto incontornavel desta tendéncia é o de actualmente ser possivel a
criacdo de solucdes escalaveis, em que a base do produto permite a
progressdo na sua complexidade, flexibilizando assim a adaptacdo das
solugbes ao quadro de necessidades e de capacidade de investimento das
organizacoes.

O desenvolvimento do conceito Open Intelligence baseia-se precisamente
nesta premissa. Recolhendo o melhor de todas as areas associadas ao controlo
de acessos dito “convencional”, procedemos a sua integracdo com areas de
grande modernidade, como a identificacdo por radio frequéncia (RFID), a
biometria, as redes informaticas wireless, ou as tecnologias de multimédia,
organizando-as e hierarquizando-as de forma a construirmos um conceito
sélido, inovador e tecnogicamente evoluido.

Estas solucbes sdao hoje adaptaveis, com igual fiabilidade, a ambientes tao
distintos como aeroportos, edificios publicos, centrais nucleares, hospitais,
fabricas, universidades, estaleiros de obras, condominios, ginasios, parques de
estacionamento, etc. As enormes diferencas na tipologia, quer das
necessidades, quer da natureza arquitecténica destes locais poderia fazer crer
exactamente o contrario: que seria impossivel fazer uso das mesmas
tecnologias para dar resposta aos problemas de Controlo de Acessos ai
levantados.

O conceito Open Intelligence oferece a resposta a estas questdes, através de
uma filosofia de integracdo de Controlo de Acessos de multi-nivel, em que as
solugdes progridem numa légica de camada (MultiLayer), sendo a camada de
equipamentos e servi¢cos anterior, base para a camada seguinte.



O objectivo final pretende ser a gestao global dos edificios ou campus, no que
diz respeito a circulacdo das pessoas e bens. O software e as bases de dados
que surgem no topo da piramide do sistema inicial tornam-se a base para um
novo sistema, onde para o surgimento do controlo electrénico de ponto, do
inventario automatico de bens ou da gestdo das operacfes de manutencao do
edificio passam a ser necessarios pouco mais que a utilizacdo um conjunto de
periféricos especificos, que integram com plug-ins e suites adicionais de
software no sistema base.

NIVEL 4 - - -
Integrated Gestéo de pessoas e de Inventario. Controlo de assiduidade.
n eg_ o Gest&o global do edificio.
Facilities
Management
Proteccdo periférica. Ligado em rede, permite exploracéo remota.
NIVEL 3 Gere mdiltiplos tipos de entrada, independentemente da distancia a que se encontrem
Controlo de
Acessos

Centralizado

Integra e controla os elementos do nivel anterior
NIVEL 2 Equipamento stand-alone de controlo, com ligagdo a base de dados.

Controlo de Acessos Electronico Permite ligagao futura a redes.
Pode integrar terminais RFID, Magnéticos, de Proximidade, etc

NIVEL 1 Base para Controlo de Acessos (Testas electromagnéticas, Sistemas de Chaveiros,

. . Torniquetes, Sistemas de Encaminhamento de Pessoas, Barreiras de Estacionamento)
Equipamento Electro Mecanico

A Base de um Controlo de Acessos

Apesar de se tratar de uma area onde a tecnologia se tem mostrado prodiga
em desenvolver solucbes, o objectivo basico de um Sistema de Controlo de

Acessos € extremamente simples: controlar quem pode estar num dado
momento, num determinado local (who goes where and when).

O conceito Open Intelligence procura ir mais longe: pode nao bastar para as
exigéncias de seguranca de uma organizagdo, controlar segundo este modelo.
Freqguentemente, a organizagcdo precisara saber quem tentou entrar num dado
local utilizando um cartdo falso ou furtado; se o colaborador da empresa, com
autorizacdo de acesso, o fez acompanhado de um estranho; se, ainda que
autorizado, o fez fora das horas normais de servico — a lista de excepcdes
dependera apenas do grau de exigéncia.

Para que estas excepc¢des possam ser enderecadas, a integracdo de sistemas
torna-se vital, e o conceito deve inevitavelmente evoluir do Controlo de
Acessos para o Controlo Integrado de Instalagdes (Integrated Facilities
Management). Torna-se necessaria a integracdo de tecnologias multimédia
para a interligacdo de sistemas de Circuito Fechado de Televisdo (CCTV), de
tecnologias wireless para a obtencdo de dados a partir de locais remotos ou
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simplesmente para a sua redundancia, de tecnologias de reconhecimento
biométrico e/ou de RFID para a certificacdo incrementalmente mais apurada
da identidade do individuo.

Esta progressiva tendéncia - conceptual e fisica - de integracdo, potencia a
criacdo de sistemas globais de gestdo, na medida em que o0s pontos de
contacto (comuns) das tecnologias empregues, sdo cada vez mais numerosos
e de grande fiabilidade de utilizagao.

Exemplo deste tipo de abordagem sdo os ambientes de condominio “cash
free”.

Este conceito apoia-se na possibilidade de, a partir de um identificador de
RFID — um cartédo, tag, pulseira, etc. — atribuido a um dado cliente, este ter a
possibilidade de aceder a todos os servicos de um condominio fechado, quer se
trate de ver a sua entrada franqueada no Health Club, ou utilizar a crédito da
sua conta no condominio, os servicos de Bar ou Restaurante.

A partir de um Unico elemento identificador (RFID), um condémino pode
aceder ao interior do condominio com a sua viatura; abrir todas as portas até
ao seu apartamento, incluindo esta; marcar hora no corte de ténis ou golfe;
reservar mesa no restaurante; aceder a infraestrutura de telecomunicacdes
comum do empreendimento para utilizar a internet; identificar-se perante o
sistema de domoética para alterar as especificacdes de climatizacdo do seu
apartamento — e ver debitadas automaticamente na sua conta crédito (ou
débito) de conddmino todas as accdes que impliquem despesas, que lhe

chegardo num udnico extracto de conta.

Os beneficios de um sistema RFID sdo inUmeros. A partir do momento em que
a integracdo de diferentes sistemas de servico a clientes se tornou possivel sob
um unico elemento de identificacdo, o limite é o adequacdo do potencial as
realidades especificas de cada caso.
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